INGENIERIA DE SOFTWARE AVANZADA
(SESION 2)

1. LA AUDITORIA INFORMATICA
1.1. Metodologias.
1.2. Técnicas.

Objetivo: Entender la necesidad de hacer auditorias informaticas que garanticen la
seguridad de la informacion siguiendo metodologias y aplicando diversas técnicas.

1.1 Metodologias

La palabra metodologia tiene tres raices de origen griego: “Meto” que significa mas alla,
“odos” que significa camino y “logos” que significa estudio. El método es un plan bien
trazado que al seguir una secuencia de pasos da un resultado. La metodologia es su

conjunto estudia los métodos.

En nuestro tema principal, el de las auditorias, vale la pena sefalar que se requiere de
metodologias que de manera ordenada sistematicen los procesos y permitan el alcance

eficaz de la meta que toda auditoria persigue.

En otras palabras, establecer una metodologia de trabajo al poner en marcha un proceso
de auditoria que buscara errores o fallas y hara recomendaciones garantiza que la

auditoria no interfiera causando mas problemas de los que llegue a encontrar.

Las metodologias son necesarias para desarrollar cualquier proyecto que nos
propongamos de manera ordenada y eficaz.

La auditoria informatica solo identifica el nivel de “exposicién” por la falta de controles
mientras el analisis de riesgos facilita la evaluacion de los riesgos y recomienda acciones

en base al costo-beneficio de la misma.



Todas las metodologias existentes en seguridad de sistemas van encaminadas a
establecer y mejorar un entramado de contramedidas que garanticen que la productividad
de que las amenazas se materialicen en hechos sea lo mas baja posible o al menos

guede reducida de una forma razonable en costo-beneficio.

Todas las metodologias existentes desarrolladas y utilizadas en la auditoria y el control
informatico, se puede agrupar en dos grandes familias:

Cualitativas: Basadas en el criterio y raciocinio humano capaz de definir un proceso de
trabajo, para seleccionar en base al experiencia acumulada. Puede excluir riesgos
significantes desconocidos (depende de la capacidad del profesional para usar el check-
list/guia). Basadas en métodos estadisticos y logica borrosa, que requiere menos
recursos humanos / tiempo que las metodologias cuantitativas.
Ventajas:
+ Enfoque lo amplio que se desee.
%+ [Plan de trabajo flexible y reactivo.

% [1Se concentra en la identificacion de eventos.

Desventajas
+ (Depende fuertemente de la habilidad y calidad del personal
involucrado.
#+ Cldentificacion de eventos reales mas claros al no tener que

aplicarles probabilidades complejas de calcular.

+ [1Dependencia profesional.

Cuantitativas: Basadas en un modelo matematico numérico que ayuda a la realizacion
del trabajo, estan disefiadas par producir una lista de riesgos que pueden compararse
entre si con facilidad por tener asignados unos valores numérico. Estan disefiadas para
producir una lista de riesgos que pueden compararse entre si con facilidad por tener

asignados unos valores numéricos.

Estos valores son datos de probabilidad de ocurrencia de un evento que se debe extraer

de un riesgo de incidencias donde el nimero de incidencias tiende al infinito.



Metodologias en Auditoria Informatica.

Las metodologias de auditoria informatica son de tipo cualitativo/subjetivo. Se puede decir
gue son subjetivas por excelencia. Estan basadas en profesionales de gran nivel de
experiencia y formacion, capaces de dictar recomendaciones técnicas, operativas y
juridicas, que exigen en gran profesionalidad y formacién continua. Solo existen dos tipos
de metodologias para la auditoria informéatica:

4 Controles Generales.- Son el producto estadndar de los auditores profesionales. El
objetivo aqui es dar una opinién sobre la fiabilidad de los datos del computador
para la auditoria financiera, es resultado es escueto y forma parte del informe de
auditoria, en donde se hacen notar las vulnerabilidades encontradas. Estan
desprestigiadas ya que dependen en gran medida de la experiencia de los

profesionales que las usan.

+ Metodologias de los auditores internos.- Estan formuladas por
recomendaciones de plan de trabajo y de todo el proceso que se debe seguir.
También se define el objetivo de la misma, que habra que describirlo en el
memorando de apertura al auditado. De la misma forma se describe en forma de
cuestionarios genéricos, con una orientacion de los controles a revisar. El auditor
interno debe crear sus metodologias necesarias para auditar los distintos aspectos
o0 areas en el plan auditor.

METODOLOGIA ROA Risk Oriented Approach

En la actualidad existen tres tipos de metodologias de auditoria informatica:

4+ R.OA. (RISK ORIENTED APPROACH), disefiada por Arthur Andersen.
4 [ICHECKLIST o cuestionarios.

4+ JAUDITORIA DE PRODUCTOS (por ejemplo, Red Local Windows NT; sistemas
de Gestion de base de Datos DB2; paquete de seguridad RACF, etc.).



En si las tres metodologias estan basadas en la minimizacion de los riesgos, que se
conseguird en funcién de que existan los controles y de que éstos funcionen. En

consecuencia el auditor debera revisar estos controles y su funcionamiento.

Metodologia de Trabajo de Auditoria Informatica
El método de trabajo del auditor pasa por las siguientes etapas:
#+ [IAlcance y Objetivos de la Auditoria Informatica.
4 Estudio inicial del entorno auditable.
4 Determinacion de los recursos necesarios para reali zar la auditoria.
4 Elaboracion del plan y de los Programas de Trabajo.
4 (Actividades propiamente dichas de la auditoria.
4 1Confeccion y redaccién del Informe Final.

4+ JRedaccién de la Carta de Introduccion o Carta de Pr  esentacion del Informe

final.

Definicion de Alcance y Obijetivos

El alcance de la auditoria expresa los limites de la misma. Debe existir un acuerdo muy
preciso entre auditores y clientes sobre las funciones, las materias y las organizaciones a
auditar.

A los efectos de acotar el trabajo, resulta muy beneficioso para ambas partes expresar las
excepciones de alcance de la auditoria, es decir cuales materias, funciones u
organizaciones no van a ser auditadas. Tanto los alcances como las excepciones deben

figurar al comienzo del Informe Final.

Las personas que realizan la auditoria han de conocer con la mayor exactitud posible los
objetivos a los que su tarea debe llegar. Deben comprender los deseos y pretensiones del

cliente, de forma que las metas fijadas puedan ser cumplidas.

Una vez definidos los objetivos (objetivos especificos), éstos se afiadiran a los objetivos
generales y comunes de a toda auditoria Informatica: La operatividad de los Sistemas y

los Controles Generales de Gestion Informatica.



Estudio Inicial del entorno auditable

Para realizar dicho estudio ha de examinarse las funciones y actividades generales de la
informética.

Para su realizacion el auditor debe conocer lo siguiente:

Organizacion:
Para el equipo auditor, el conocimiento de quién ordena, quién disefia y quién ejecuta es

fundamental. Para realizar esto en auditor debera fijarse en:

1) Organigrama: El organigrama expresa la estructura oficial de la

organizacion a auditar.

2) Departamentos: Si se descubriera que existe un organigrama factico
diferente al oficial, se pondra de manifiesto tal circunstancia.

Se entiende como departamento a los dérganos que siguen
inmediatamente a la Direccién. El equipo auditor describira brevemente

las funciones de cada uno de ellos.

3) Relaciones Jerarquicas y funcionales entre 6rganos de la
Organizacion:

El equipo auditor verificara si se cumplen las relaciones funcionales y
Jerarquicas previstas por el organigrama, o por el contrario detectara,

por ejemplo, si algin empleado tiene dos jefes.

Las de Jerarquia implican la correspondiente subordinacion. Las
funcionales por el contrario, indican relaciones no estrictamente

subordinables.

4. Flujos de Informacién:
Ademas de las corrientes verticales intradepartamentales, la estructura
organizativa cualquiera que sea, produce corrientes de informacioén

horizontales y oblicuas extradepartamentales.



Los flujos de informacion entre los grupos de una organizacién son
necesarios para su eficiente gestién, siempre y cuando tales corrientes

no distorsionen el propio organigrama.

En ocasiones, las organizaciones crean espontaneamente canales
alternativos de informacion, sin los cuales las funciones no podrian
ejercerse con eficacia; estos canales alternativos se producen porque
hay pequefios o grandes fallos en la estructura y en el organigrama

que los representa.

Otras veces, la aparicion de flujos de informacién no previstos obedece
a afinidades personales o simple comodidad. Estos flujos de
informacién son indeseables y producen graves perturbaciones en la

organizacion.

5. Numero de Puestos de trabajo
El equipo auditor comprobara que los nombres de los Puesto de los
Puestos de Trabajo de la organizacién corresponden a las funciones

reales distintas.

Es frecuente que bajo nombres diferentes se realicen funciones
idénticas, lo cual indica la existencia de funciones operativas

redundantes.

Esta situacion pone de manifiesto deficiencias estructurales; los
auditores daran a conocer tal circunstancia y expresaran el nimero de
puestos de trabajo verdaderamente diferentes.

6. Numero de personas por Puesto de Trabajo

Es un parametro que los auditores informaticos deben considerar. La
inadecuacion del personal determina que el nimero de personas que
realizan las mismas funciones rara vez coincida con la estructura oficial

de la organizacién.



Entorno Operacional

El equipo de auditoria informatica debe poseer una adecuada referencia del entorno en el
gue va a desenvolverse.

Este conocimiento previo se logra determinando, fundamentalmente, los siguientes

extremos:

a) Situacion geografica de los Sistemas:

Se determinard la ubicacién geografica de los distintos Centros de Proceso de Datos en la
empresa. A continuacion, se verificara la existencia de responsables en cada unos de
ellos, asi como el uso de los mismos estandares de trabajo.

b) Arquitectura y configuracién de Hardware y Softw are:

Cuando existen varios equipos, es fundamental la configuracién elegida para cada uno de
ellos, ya que los mismos deben constituir un sistema compatible e intercomunicado. La
configuracion de los sistemas esta muy ligada a las politicas de seguridad l6gica de las

compafiias.

Los auditores, en su estudio inicial, deben tener en su poder la distribucion e

interconexion de los equipos.

¢) Inventario de Hardware y Software:
El auditor recabara informacion escrita, en donde figuren todos los elementos fisicos y
I6gicos de la instalacion. En cuanto a Hardware figuraran las CPUs, unidades de control

local y remoto, periféricos de todo tipo, etc.

El inventario de software debe contener todos los productos l6gicos del Sistema, desde el
software basico hasta los programas de utilidad adquiridos o desarrollados internamente.

Suele ser habitual clasificarlos en facturables y no facturables.

d) Comunicacion y Redes de Comunicacion:
En el estudio inicial los auditores dispondran del namero, situacién y caracteristicas

principales de las lineas, asi como de los accesos a la red publica de comunicaciones.



Igualmente, poseeran informacion de las Redes Locales de la Empresa.

Aplicaciones bases de datos y ficheros

El estudio inicial que han de realizar los auditores se cierra y culmina con una idea
general de los procesos informaticos realizados en la empresa auditada. Para ello
deberan conocer lo siguiente:

a. Volumen, antigtiedad y complejidad de las Aplicaciones.

b. Metodologia del Disefio Se clasificard globalmente la existencia total o parcial de
metodologia en el desarrollo de las aplicaciones. Si se han utilizados varias a lo largo del

tiempo se pondra de manifiesto.

c. Documentacion

d. Cantidad y complejidad de Bases de Datos y Ficheros.

La existencia de una adecuada documentacion de las aplicaciones proporciona beneficios

tangibles e inmediatos muy importantes.

La documentacién de programas disminuye gravemente el mantenimiento de los mismos.
El auditor recabara informacion de tamafio y caracteristicas de las Bases de Datos,
clasificandolas en relacion y jerarquias. Hallara un promedio de ndmero de accesos a
ellas por hora o dias. Esta operacion se repetira con los ficheros, asi como la frecuencia

de actualizaciones de los mismos.

Estos datos proporcionan una visidn aceptable de las caracteristicas de la carga
informatica.

Determinacién de recursos de la auditoria Informéti ca

Mediante los resultados del estudio inicial realizado se procede a determinar los recursos
humanos y materiales que han de emplearse en la auditoria.



Recursos materiales

Es muy importante su determinacion, por cuanto la mayoria de ellos son proporcionados
por el cliente. Las herramientas software propias del equipo van a utilizarse igualmente en
el sistema auditado, por lo que han de convenirse en lo posible las fechas y horas de uso

entre el auditor y cliente.

Los recursos materiales del auditor son de dos tipos:
a. Recursos materiales Software

b. Recursos materiales Hardware

Programas propios de la auditoria: Son muy potentes y Flexibles. Habitualmente se

afiaden a las ejecuciones de los procesos del cliente para verificarlos.

Monitores: Se utilizan en funcion del grado de desarrollo observado en la actividad de

Técnica de Sistemas del auditado y de la cantidad y calidad de los datos ya existentes.

Los recursos hardware que el auditor necesita son proporcionados por el cliente. Los
procesos de control deben efectuarse necesariamente en las Computadoras del

auditado.

Para lo cual habrd de convenir, tiempo de maquina, espacio de disco, impresoras

ocupadas, etc.

Recursos Humanos

La cantidad de recursos depende del volumen auditable. Las caracteristicas y perfiles del
personal seleccionado dependen de la materia auditable.

Es igualmente resefiable que la auditoria en general suele ser ejercida por profesionales

universitarios y por otras personas de probada experiencia multidisciplinaria.

Elaboracién del Plan y de los programas de trabajo
Una vez asignados los recursos, el responsable de la auditoria y sus colaboradores

establecen un plan de trabajo. Decidido éste, se procede ala programacién del mismo.



El plan se elabora teniendo en cuenta, entre otros criterios, los siguientes:

a) Si la Revision debe realizarse por areas generales o areas especificas. En el primer
caso, la elaboracién es mas compleja y costosa.

b) Si la auditoria es global, de toda la Informatica, o parcial. El

volumen determina no solamente el nimero de auditores necesarios, sino las
especialidades necesarias del personal.

O0EnN el plan no se consideran calendarios, porque se manejan

recursos genéricos y no especificos.

UEN el Plan se establecen los recursos y esfuerzos globales que van

a ser necesarios.

O0EnN el Plan se establecen las prioridades de materias auditables, de acuerdo siempre
con las prioridades del cliente.

LUEI Plan establece disponibilidad futura de los recursos durante la

revision.

UEI Plan estructura las tareas a realizar por cada integrante del

grupo.

UEN el Plan se expresan todas las ayudas que el auditor ha de

recibir del auditado.

Una vez elaborado el Plan, se procede a la Programacion de actividades. Esta ha de ser
lo suficientemente como para permitir modificaciones a lo

largo del proyecto.

Actividades de la Auditoria Informética

Auditoria por temas generales o por areas especificas:

La auditoria Informatica general se realiza por areas generales o por

areas especificas. Si se examina por grandes temas, resulta evidente la mayor calidad y
el empleo de mas tiempo total y mayores recursos.

Cuando la auditoria se realiza por areas especificas, se abarcan de una vez todas las
peculiaridades que afectan a la misma, de forma que el resultado se obtiene mas
rapidamente y con menor

calidad.

Técnicas de Trabajo:

- Andlisis de la informacion recabada del auditado.

- Andlisis de la informacion propia.



- Cruzamiento de las informaciones anteriores.
- Entrevistas.

- Simulacién. - Muestreos.

Herramientas:

- Cuestionario general inicial.

- Cuestionario Checklist. - Estandares.

- Monitores.

- Simuladores (Generadores de datos).

- Paquetes de auditoria (Generadores de Programas). - Matrices de riesgo.

Informe Final

La funcién de la auditoria se materializa exclusivamente por escrito. Por lo tanto la
elaboracion final es el exponente de su calidad.

Resulta evidente la necesidad de redactar borradores e informes parciales previos al
informe final, los que son elementos de contraste

entre opinion entre auditor y auditado y que pueden descubrir fallos de apreciacién en el
auditor.

Estructura del informe final:

El informe comienza con la fecha de comienzo de la auditoria y la fecha de redaccién del
mismo. Se incluyen los nombres del equipo auditor y los nombres de todas las personas
entrevistadas, con indicaciéon de la jefatura, responsabilidad y puesto de trabajo que
ostente.

Definicion de objetivos y alcance de la auditoria.

Enumeracion de temas considerados:

Antes de tratarlos con profundidad, se enumeraran lo mas

exhaustivamente posible todos los temas objeto de la auditoria.

Cuerpo expositivo:

Para cada tema, se seguira el siguiente orden a saber:

a) Situacién actual. Cuando se trate de una revision periodica, en la que se analiza no
solamente una situacion sino ademas su evolucion en el tiempo, se expondra la situacién
previstay la

situacion real

b) Tendencias. Se trataran de hallar parametros que permitan establecer



tendencias futuras.

c) Puntos débiles y amenazas.

d) Recomendaciones y planes de accion. Constituyen junto con la exposicién de puntos
débiles, el verdadero objetivo de la auditoria informatica.

e) Redaccion posterior de la Carta de Introduccion o Presentacion.

Modelo conceptual de la exposicién del informe fina I:

- El informe debe incluir solamente hechos importantes.

La inclusién de hechos poco relevantes o accesorios desvia la atencion del lector.

- El Informe debe consolidar los hechos que se describen en el mismo.

El término de "hechos consolidados" adquiere un especial significado de verificacion
objetiva y de estar documentalmente probados y soportados.

La consolidacion de los hechos debe satisfacer, al menos los siguientes criterios:

1. El hecho debe poder ser sometido a cambios.

2. Las ventajas del cambio deben superar los inconvenientes derivados de mantener la
situacion.

3. No deben existir alternativas viables que superen al cambio propuesto.

4. La recomendacion del auditor sobre el hecho debe mantener o mejorar las normas y
estandares existentes en la instalacion.

La aparicién de un hecho en un informe de auditoria implica necesariamente la existencia
de una debilidad que ha de ser corregida.

Flujo del hecho o debilidad:

1 — Hecho encontrado.

2 — Consecuencias del hecho

3 — Repercusion del hecho

4 — Conclusion del hecho

5 — Recomendacion del auditor informético

- Ha de ser relevante para el auditor y pera el cliente. - Ha de ser exacto, y ademas
convincente.

- No deben existir hechos repetidos.

- Las consecuencias deben redactarse de modo que sean directamente deducibles del
hecho.

- Se redactara las influencias directas que el hecho pueda tener sobre otros aspectos

informaticos u otros



ambitos de la empresa.

- No deben redactarse conclusiones mas que en los

casos en gue la exposicion haya sido muy extensa o compleja.

- Debera entenderse por si sola, por simple lectura.

- Debera estar suficientemente soportada en el propio texto.

- Deberd ser concreta y exacta en el tiempo, para que pueda ser verificada su
implementacion.

- La recomendacion se redactara de forma que vaya dirigida expresamente a la persona o
personas que puedan implementarla.

Carta de introduccién o presentacion del informe final:

La carta de introduccion tiene especial importancia porque en ella ha de

resumirse la auditoria realizada. Se destina exclusivamente al responsable maximo de la
empresa, 0 a la persona concreta que encargo o contrato la auditoria.

Asi como pueden existir tantas copias del informe Final como solicite el cliente, la

auditoria no hara copias de la citada carta de Introduccion.

La carta de introduccion poseera los siguientes atributos:
[1[1Tendrd como méximo 4 folios.

CUIncluira fecha, naturaleza, objetivos y alcance.

[0 Cuantificara la importancia de las areas analizadas.
L10Proporcionara una conclusion general, concretando las areas de
gran debilidad.

[IJPresentard las debilidades en orden de importancia y gravedad.

JJEnN la carta de Introduccién no se escribirdn nunca recomendaciones.



1.2 Técnicas

Cuestionarios:

Las auditorias informaticas se materializan recabando informacién y documentacién de
todo tipo. Los informes finales de los auditores dependen de sus capacidades para
analizar las situaciones de debilidad o fortaleza de los diferentes entornos. El trabajo de
campo del auditor consiste en lograr toda la informacién necesaria para la emision de un
juicio global objetivo, siempre amparado en hechos demostrables, llamados también

evidencias.

Para esto, suele ser lo habitual comenzar solicitando la cumplimentacién de cuestionarios
preimpresos que se envian a las personas concretas que el auditor cree adecuadas, sin
gue sea obligatorio que dichas personas sean las responsables oficiales de las diversas

areas a auditar.

Estos cuestionarios no pueden ni deben ser repetidos para instalaciones
distintas, sino diferentes y muy especificos para cada situacién, y muy cuidados en su

fondo y su forma.

Sobre esta base, se estudia y analiza la documentacion recibida, de modo que tal andlisis
determine a su vez la informacion que debera elaborar el propio auditor. El cruzamiento

de ambos tipos de informacién es una de las bases fundamentales de la auditoria.

Cabe aclarar, que esta primera fase puede omitirse cuando los auditores hayan adquirido
por otro medios la informacién que aquellos preimpresos hubieran proporcionado.

Entrevistas:

El auditor comienza a continuacion las relaciones personales con el auditado. Lo hace de
tres formas:

1. Mediante la peticién de documentacion concreta sobre alguna

materia de su responsabilidad.

2. Mediante "entrevistas" en las que no se sigue un plan predeterminado ni un método
estricto de sometimiento a un cuestionario.

3. Por medio de entrevistas en las que el auditor sigue un método preestablecido de



antemano y busca unas finalidades concretas.

La entrevista es una de las actividades personales mas importante del auditor; en ellas,
éste recoge mas informacioén, y mejor matizada, que la proporcionada por medios propios
puramente técnicos o por las respuestas escritas a cuestionarios.

Aparte de algunas cuestiones menos importantes, la entrevista entre auditor y auditado se
basa fundamentalmente en el concepto de interrogatorio; es lo que hace un auditor,

interroga y se interroga a si mismo.

El auditor informatico experto entrevista al auditado siguiendo un

cuidadoso sistema previamente establecido, consistente en que bajo la forma de una
conversacion correcta y lo menos tensa posible, el auditado

conteste sencillamente y con pulcritud a una serie de preguntas variadas, también
sencillas. Sin embargo, esta sencillez es solo aparente. Tras ella debe existir una

preparacion muy elaborada y sistematizada, y que es diferente para cada caso particular.

Checklist:

El auditor profesional y experto es aquél que reelabora muchas veces sus cuestionarios
en funcioén de los escenarios auditados. Tiene claro lo que necesita saber, y por qué. Sus
cuestionarios son vitales para el trabajo de analisis, cruzamiento y sintesis posterior, lo
cual no quiere decir que haya de someter al auditado a unas preguntas estereotipadas
gue no conducen a nada. Muy por el contrario, el auditor conversard y hara preguntas
"normales”, que en realidad serviran para la cumplimentacion sistematica de sus
Cuestionarios, de sus Checklists.

Hay opiniones que descalifican el uso de las Checklists, ya que consideran que leerle una
pila de preguntas recitadas de memoria o leidas en voz alta descalifica al auditor

informatico. Pero esto no es usar Checklists, es una evidente falta de profesionalismo.

El profesionalismo pasa por un procesamiento interno de informacion a fin de obtener
respuestas coherentes que permitan una correcta descripcién de puntos débiles y fuertes.
El profesionalismo pasa por poseer preguntas muy estudiadas que han de formularse
flexiblemente. Fuente:



http://www.academia.edu/7336888/Auditoria_de_Sistemas_de_Informacion

El conjunto de estas preguntas recibe el nombre de Checklist. Salvo excepciones, las
Checklists deben ser contestadas oralmente, ya que superan en riqueza y generalizacién

a cualquier otra forma.

Segun la claridad de las preguntas y el talante del auditor, el auditado

respondera desde posiciones muy distintas y con disposicion muy variable. El auditado,
habitualmente informatico de profesién, percibe con

cierta facilidad el perfil técnico y los conocimientos del auditor, precisamente a través de
las preguntas que éste le formula. Esta percepcién configura el principio de autoridad y
prestigio que el auditor debe poseer.

Por ello, aun siendo importante tener elaboradas listas de preguntas muy

sistematizadas, coherentes y clasificadas por materias, todavia lo es mas el modo y el
orden de su formulacién. Las empresas externas de Auditoria Informatica guardan sus
Checklists, pero de poco sirven si el auditor no las utiliza adecuada y oportunamente. No
debe olvidarse que la funcién auditora se ejerce sobre bases de autoridad, prestigio y
ética.

El auditor debera aplicar la Checklist de modo que el auditado responda clara y
escuetamente. Se debera interrumpir lo menos posible a éste, y solamente en los casos
en que las respuestas se aparten sustancialmente de la pregunta. En algunas ocasiones,
se hara necesario invitar a aquél a que exponga con mayor amplitud un tema concreto, y
en cualquier caso, se debera evitar absolutamente la presion sobre el mismo.

Algunas de las preguntas de las Checklists utilizadas para cada sector, deben ser
repetidas. En efecto, bajo apariencia distinta, el auditor formulara preguntas equivalentes

a las mismas o a distintas personas, en las mismas fechas, o en fechas diferentes.

De este modo, se podran descubrir con mayor facilidad los puntos contradictorios; el
auditor debera analizar los matices de las respuestas y reelaborar preguntas
complementarias cuando hayan existido contradicciones, hasta conseguir la

homogeneidad. El entrevistado no debe percibir un excesivo formalismo en las preguntas.



El auditor, por su parte, tomara las notas imprescindibles en presencia del auditado, y

nunca escribira cruces ni marcara cuestionarios en su presencia.

Los cuestionarios o Checklists responden fundamentalmente a dos tipos de "filosofia" de

calificacién o evaluacion:

a. Checklist de rango
Contiene preguntas que el auditor debe puntuar dentro de un rango preestablecido (por

ejemplo, de 1 a 5, siendo 1 la respuesta mas negativa y el 5 el valor mas positivo)

Ejemplo de Checklist de rango:

Se supone que se esta realizando una auditoria sobre la seguridad fisica de una
instalacion y, dentro de ella, se analiza el control de los accesos de personas y cosas al
Centro de Calculo. Podrian formularse las preguntas que figuran a continuacion, en donde
las respuestas tienen los siguientes significados:

1: Muy deficiente.

2: Deficiente.

3: Mejorable.

4: Aceptable.

5: Correcto.

Se figuran posibles respuestas de los auditados. Las preguntas deben sucederse sin que
parezcan encorsetadas ni clasificadas previamente. Basta con que el auditor lleve un
pequefio guion. La cumplimentacion de la Checklist no debe realizarse en presencia del
auditado.

-¢ Existe personal especifico de vigilancia externa al edificio?

-No, solamente un guardia por la noche que atiende ademas otra instalacién adyacente.
<Puntuacion: 1>

-Para la vigilancia interna del edificio, ¢Hay al menos un vigilante por turno en los
aledafios del Centro de Célculo?

-Si, pero sube a las otras 4 plantas cuando se le necesita.

<Puntuacién: 2>



-¢Hay salida de emergencia ademas de la habilitada para la entrada y salida de
maquinas?

-Si, pero existen cajas apiladas en dicha puerta. Algunas veces las quitan.

<Puntuacion: 2>

-El personal de Comunicaciones, ¢Puede entrar directamente en la Sala de
Computadoras?

-No, solo tiene tarjeta el Jefe de Comunicaciones. No se la da a su gente mas que por
causa muy justificada, y avisando casi siempre al Jefe de Explotacién.

<Puntuacién: 4>

El resultado seria el promedio de las puntuaciones: (1 + 2 + 2 + 4) /4 = 2,25 Deficiente.

b. Checklist Binaria

Es la constituida por preguntas con respuesta Gnica y excluyente: Si o

No. Aritméticamente, equivalen a 1(uno) o O(cero), respectivamente.

Ejemplo de Checklist Binaria:

Se supone que se esta realizando una Revisién de los métodos de pruebas de programas
en el ambito de Desarrollo de Proyectos.

-¢ Existe Normativa de que el usuario final compruebe los resultados

finales de los programas?

<Puntuacion: 1>

-¢,Conoce el personal de Desarrollo la existencia de la anterior normativa?

<Puntuacion: 1>

-¢,Se aplica dicha norma en todos los casos?

<Puntuacion: 0>

-¢ Existe una norma por la cual las pruebas han de realizarse con juegos de ensayo o
copia de Bases de Datos reales?

<Puntuacion: 0>

Obsérvese como en este caso estan contestadas las siguientes preguntas:

-¢,Se conoce la norma anterior?

<Puntuacion: 0>

-¢,Se aplica en todos los casos?

<Puntuacion: 0>

Las Checklists de rango son adecuadas si el equipo auditor no es muy grande y mantiene

criterios uniformes y equivalentes en las valoraciones.



Permiten una mayor precisién en la evaluacién que en la checklist binaria. Sin embargo, la
bondad del método depende excesivamente de la formacion y competencia del equipo

auditor.

Las Checklists Binarias siguen una elaboracién inicial mucho méas ardua y compleja.
Deben ser de gran precision, como corresponde a la suma precision de la respuesta. Una
vez construidas, tienen la ventaja de exigir menos uniformidad del equipo auditor y el
inconveniente genérico del <si 0 no> frente a la mayor riqueza del intervalo.

No existen Checklists estandar para todas y cada una de las instalaciones informaticas a
auditar. Cada una de ellas posee peculiaridades que hacen necesarios los retoques de

adaptacion correspondientes en las preguntas a realizar.

Trazas y/o Huellas:

Con frecuencia, el auditor informatico debe verificar que los programas, tanto de los
Sistemas como de usuario, realizan exactamente las funciones previstas, y no otras. Para
ello se apoya en productos Software muy potentes y modulares que, entre otras

funciones, rastrean los caminos que siguen los datos a través del programa.

Muy especialmente, estas "Trazas" se utilizan para comprobar la ejecucién de las
validaciones de datos previstas. Las mencionadas trazas no deben modificar en absoluto
el Sistema. Si la herramienta auditora produce incrementos apreciables de carga, se

convendra de antemano las fechas y horas mas adecuadas para su empleo.

Por lo que se refiere al analisis del Sistema, los auditores informaticos emplean productos
gue comprueban los valores asignados por Técnica de Sistemas a cada uno de los
parametros variables de las Librerias mas importantes del mismo. Estos parametros

variables deben estar dentro de un intervalo marcado por el fabricante.

A modo de ejemplo, algunas instalaciones descompensan el nimero de iniciadores de
trabajos de determinados entornos o toman criterios especialmente restrictivos o
permisivos en la asignacion de unidades de servicio para segun cuales tipos carga. Estas
actuaciones, en principio Utiles, pueden resultar contraproducentes si se traspasan los

[imites.



No obstante la utilidad de las Trazas, ha de repetirse lo expuesto en la descripcién de la
auditoria informéatica de Sistemas: el auditor informatico emplea preferentemente la amplia
informacién que proporciona el propio Sistema: Asi, los ficheros de <Accounting> o de
<contabilidad>, en donde se encuentra la producciéon completa de aquél, y los <Log*> de
dicho Sistema, en donde se recogen las modificaciones de datos y se pormenoriza la

actividad general.

Del mismo modo, el Sistema genera automaticamente exacta informacion sobre el
tratamiento de errores de maquina central, periféricos, etc.

[La auditoria financiero-contable convencional emplea trazas con mucha frecuencia. Son
programas encaminados a verificar lo correcto de los

calculos de néminas, primas, etc.].

*Log:

El log vendria a ser un historial que informa que fue cambiando y cémo
fue cambiando (informacidn). Las bases de datos, por ejemplo, utilizan
el log para asegurar lo que se llaman las transacciones. Las
transacciones son unidades atomicas de cambios dentro de una base
de datos; toda esa serie de cambios se encuadra dentro de una
transaccién, y todo lo que va haciendo la Aplicacién (grabar, modificar,
borrar) dentro de esa transaccién, queda grabado en el log.

La transaccion tiene un principio y un fin, cuando la transaccion llega a
su fin, se vuelca todo a la base de datos. Si en el medio de la
transaccion se cortd por x razén, lo que se hace es volver para atras. El
log te permite analizar cronolégicamente que es lo que sucedi6 con la
informacién que esta en el Sistema o0 que existe dentro de la base de

datos.

Software de Interrogacion:
Hasta hace ya algunos afios se han utilizado productos software llamados genéricamente
<paquetes de auditoria>, capaces de generar programas para auditores escasamente

cualificados desde el punto de vista informatico.



Mas tarde, dichos productos evolucionaron hacia la obtenciéon de muestreos estadisticos
gue permitieran la obtencion de consecuencias e hip6tesis de la situacion real de una

instalacion.

En la actualidad, los productos Software especiales para la auditoria informatica se
orientan principalmente hacia lenguajes que permiten la interrogacion de ficheros y bases
de datos de la empresa auditada. Estos productos son utilizados solamente por los
auditores externos, por cuanto los internos disponen del software nativo propio de la

instalacion.

Del mismo modo, la proliferacién de las redes locales y de la filosofia "Cliente-Servidor",
han llevado a las firmas de software a desarrollar interfaces de transporte de datos entre
computadoras personales y mainframe, de modo que el auditor informatico copia en su

propia PC la informacién mas relevante para su trabajo.

Cabe recordar, que en la actualidad casi todos los usuarios finales poseen datos e
informacién parcial generada por la organizacion informatica de la Compafiia.
Efectivamente, conectados como terminales al "Host", almacenan los datos
proporcionados por este, que son tratados posteriormente en modo

PC. El auditor se ve obligado (naturalmente, dependiendo del alcance de la auditoria) a
recabar informacion de los mencionados usuarios finales, lo cual puede realizar con suma
facilidad con los polivalentes productos descritos. Con todo, las opiniones mas
autorizadas indican que el trabajo de campo del auditor informatico debe realizarse
principalmente con los productos del cliente.

Finalmente, ha de indicarse la conveniencia de que el auditor confeccione personalmente

determinadas partes del Informe. Para ello, resulta casi imprescindible una cierta soltura

en el manejo de Procesadores de Texto, paquetes de Gréficos, Hojas de Calculo, etc.

Modelo conceptual de la exposicién del informe final:
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